@METRD.

Gerencia de Ingenieria y Tecnologia " OE SANTIAGD

Subgerencia de Informatica

Anexo 1: Estandares informaticos para proyectos de software.
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Estandares informéticos para proyectos de software.

El presente documento tiene por finalidad establecer un marco regulatorio de las actuales
normativas definidas por la Subgerencia de Informética y Telecomunicaciones de METRO S.A (en
adelante  METRO)., asociados al desarrollo de proyectos informaticos corporativos y
departamentales.

1. Plataforma estandar

Las aplicaciones a desarrollar deben considerar la compatibilidad con los software y/o aplicaciones
corporativas y de red que actualmente se encuentran disponibles en METRO.

Las plataformas corporativas de software de METRO, vigentes en la actualidad son la siguiente:

e Sistemas operativos de servidores:
0 Microsoft Windows 2008 Server idioma Inglés. (32 o 64 bits)
0 Linux RedHut Enterprise 4.01

e Motores de bases de datos:
0 SQL Server 2005 — 2008 o superior.
o Oracle 10.

e Sistemas operativos de clientes (PC): Microsoft Windows 7.

e Software de productividad personal de oficina: Microsoft Office version 2007-2010 espafiol, en
version profesional.

o Software de exploracién por internet (Browser): Las aplicaciones desarrolladas deben correr
indistintamente en los siguientes exploradores.
0 Internet Explorer 7, 8 y 9 0 superior.
o0 Google Chrome.

2. Estdandares de desarrollo informéatico de software.

Se detallan a continuacioén, los principales estandares para el desarrollo de software establecidos
por METRO, para su plataforma informatica.

e El software a desarrollar debe estar orientado hacia una Arquitectura Cliente — Servidor (a dos
capas) o Web (a dos o ‘n’ capas) o Mobile (a dos o ‘n’ capas).

e El desarrollo del software podra ser en alguno de los siguientes lenguajes de programacion o
framework de desarrollo:
o Framework .NET 4.0 o superior.
0 Lenguajes de programacion C# y/o Visual Basic .NET.
o Java Estandar JDK 1.6 o superior.
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0 J2SE servlets para aplicaciones WEB, soportando la ejecucion de codigo en multiples
servidores de aplicaciones.

o Protocolos de comunicacion HTTP, SOAP o REST.

o Estandares Mobile para Android, BlackBery o iPhone para la comunicacién entre capas
utilizando el protocolo SOAP o REST.

o0 Java para Android.

o Objectiv C para iOS.

e Todo producto complementario que se desee utilizar, por ejemplo objetos para reportes, grillas,
componentes de acceso a dato u otros, debera ser consultado a METRO para su aprobacion.

e Para cada proceso de desarrollo de una aplicacién se debera indicar la arquitectura propuesta
y cada una de las herramientas de software a utilizar.

e El disefio de pantallas debera seguir los estandares que se indiquen en cada propuesta,
pudiendo ser estos estandares Web, Windows o Mobile (ver Anexo: Manual Identidad Visual
METRO).

e El disefio visual de las aplicaciones web debera ser adaptable o adaptativo (Responsive Web
Design), de manera tal que la apariencia de los desarrollos, se adapten a los dispositivos que
se estén utilizando para visualizarlos. Como parametro por defecto, las aplicaciones de
escritorio, se deberan considerar una resolucion de pantalla de 1024*768 pixeles.

e En caso de integrar las soluciones a los portales corporativos, las dimensiones y componentes
de la aplicacion deberan ajustarse a las dimensiones destinadas para funcionamiento.

e El software a desarrollar debera funcionar en un ambiente multiusuario.

o Las aplicaciones deberan contar con mensajes de alerta o advertencia en la ejecucion de
procesos de grabacion y eliminacion de informacion.

o Las aplicaciones deberan poseer un menlu de ayuda (Ayuda de Referencia) en todas las
pantallas, de manera que sirvan como libros de referencia en linea.

e Desarrollos de software en base a distribucion de cédigos ejecutables, se realizara a través de
los servidores de explotacién de METRO, bajo arquitectura de red Windows, permitiendo a los
usuarios acceder a estas aplicaciones desde sus equipos o0 estaciones de trabajo locales. En
el caso de aplicaciones mobiles se deben poder destribuir via OTA o por URL.

3. Estandares generales para bases de datos.

e Todos los proyectos deben considerar en la etapa de disefio una instancia de validacién de su
modelo de datos contra el Modelo de Datos Corporativo de METRO.

e Los proyectos de desarrollo de software debe incluir un dimensionamiento de la Base de Datos
donde el sistema residira, el cual debe considerar la estimaciéon de crecimiento del volumen de
informacién de la base de datos en forma diaria, semanal, mensual y anual, bajo dos aspectos:
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4.

0 Cantidad de registros
o Almacenamiento fisico en disco medido en MB(megabytes).

El dimensionamiento debera ser entregado a METRO antes de la solicitud de creacion fisica
de la Base de Datos.

Por cada proyecto de software se creara sélo una Base de Datos.

Las tablas de la base de datos deben contar con integridad referencial y éstas deben poseer
llaves primarias e indices asociadas para realizar basquedas 6ptimas.

Cuando se desarrolle bajo el paradigma Cliente-Servidor, se deberan considerar las siguientes
exigencias técnicas:

0 Se debera trabajar con procedimientos almacenados, y desde el cliente estos seran
llamados como una rutina con paso de pardmetros (en aquellos casos que corresponda.

0 No deberé existir sentencias o cddigo SQL en la parte Cliente, la lé6gica de negocio debe
estar como procedimiento almacenado en el motor de base de datos.

0 Cada uno de los procedimientos almacenados definidos en el motor de datos, debe poseer
una descripcién en el encabezado explicando cuales son las variables de entrada, que
realiza y cual es su salida, fecha de creacion y fecha de Ultima actualizacion.

Seréa creada una cuenta de conexion o acceso a la Base de Datos del proyecto de software,
como dbo, con la finalidad de que el proveedor realice labores de administracién de la Base de
Datos. Se crearan cuentas de usuarios en el motor de Base de Datos, las cuales seran
utilizadas para que la aplicacion interactie con el motor, en forma independiente o coincidente
con la creacién de usuarios y sus respectivos permisos, privilegios, claves y contrasefias de
acceso propias de la aplicacion.

En los casos que aplique, el proveedor debera construir las interfaces de carga de informacion
histérica ejecutando los respectivos procesos de insercion de los mismos sobre el motor de
Base de Datos.

El proveedor deberd realizar las optimizaciones (tuning) de la Base de Datos una vez que el
proyecto finalice en su desarrollo y antes de que se realice su recepcién provisional o final.

Estandares generales de intregacion.

Todos los proyectos deben considerar en la etapa de disefio la especificacion de puntos de
intregacién con las actuales aplicaciones corporativas y departamentales.

Segun lo anterior, proveedor debe definir los puntos de integracion indicando: Qué necesita
integrar, para qué y por qué necesita la integracion.

Para los puntos de integracion definidos, se dispondrd de un catalogo de servicios web que
deberan ser integrados a las soluciones que desarrolle el proveedor.
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Junto con el catalogo de servicios que disponibilizara METRO, el proveedor podra integrar al
catalogo existente, nuevos servicios que deberan se especificados en forma y estructura, para su
aprobacién por parte de METRO.

El proveedor serd responsable que las aplicaciones que desarrolle operen en forma correcta e
integrada con el resto de las aplicaciones corporativas de METRO y sera el proveedor quien
destine horas hombre adicionales, sin costo para METRO, para lograr este objetivo.

Si aplicaciones desarrolladas, generan salidas como reportes, planillas de célculo, archivos de
texto, archivos portables (pdf), archivos XML o interacciones con correo electrénico, se debera
contemplar su automatizacion en base al software de productividad personal de oficina vigente en
METRO (ver Plataforma estandar).

5. Consideraciones generales de desarrollo de software.

Las principales consideraciones a los desarrollos de proyectos informaticos corresponden a:

e El desarrollo del software informatico debe contemplar una etapa de sincronizacién o Tuning
de la aplicacién, donde se deben realizar esfuerzos por disminuir al maximo los tiempos de
respuesta, ya sea en guerys o consultas y/o cargas de datos.

e El proyecto de software debe contar con tiempos de respuesta razonables en los procesos y
acordes a una aplicacion de caracteristicas Cliente-Servidor, Web o Mobile, sin que el usuario
final deba esperar tiempos prolongados para obtener el resultado de la informacion, en caso
de que acontezca, la aplicacion deber4d mostrar mensajes correspondientes al retraso,
aduciendo medidas que corrijan la consulta.

Para validar los tiempos de respuesta, el proveedor deberd entregar los tiempos promedio de
respuesta de las acciones que realicen los usuarios sobre la solucion, los cuales deberan ser
presentados a METRO, que evaluara y solicitara las mejoras que estime necesarias.

o El software debe poseer programacion ordenada y documentada (descripcion de funciones,
procedimientos y procedimientos almacenados donde corresponda), con el fin de que METRO
pueda realizar modificaciones futuras si asi lo requiriera.

e EIl control y mensajeria de errores no puede ser criptico o indicar solo codificaciones. La
comunicacion de errores debe utilizar mensajes genéricos claros y sugerir cursos de accion.

o El software debe poseer interfaces amigables, faciles de usar y entendibles por el usuario final.

e El desarrollo del proyecto de software no sera en dependencias de METRO, sélo la instalacion,
configuracion y ajustes minimos se realizaran en servidores de explotacién de METRO.

e EIl proveedor no podra conectar ninguna clase de equipamiento a la red corporativa de
METRO, ni modificar la configuracidbn de estaciones de trabajo, sin la autorizacién de la
Subgerencia de Informatica.

e El proveedor no podra instalar software de ninguna clase en METRO, a excepcién del propio
proyecto de software desarrollado.
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La aplicacién no debe contar con llamados a programas de administracion de Base de Datos
(ejemplo: uso de bcp).

El proveedor seré el responsable de la correcta instalacion y ejecucion del software con el
resto de las aplicaciones corporativas existentes en la plataforma de software de METRO.

El disefio de la solucién debera ajustarse al nivel de conectividad de su aplicacién bajo los
protocolos existentes en la red de METRO, y bajo ningun caso podra implementar protocolos
gue no estén ejecutandose en la Red Corporativa.

Toda clave de acceso utilizada por la aplicacion debera estar encriptada, debiendo el
proveedor entregar el algoritmo, programa de encriptacion y su correspondiente
documentacion, la propuesta de modelo de seguridad debe validarse previamente por
METRO.

El proveedor es el responsable de la totalidad de las instalaciones de la aplicacion en
dependencias de METRO, en los ambientes que se destinen para estos objetivos, hasta la
recepcion provisional o final del proyecto.

El proveedor debera entregar el plan y método de compilacién o despliegue de la solucion para

gue METRO los valide y ejecute en los respectivos ambientes de Test, Pre-produccion y
Produccion.

Método de Disefo.

El desarrollo del proyecto informético debe ser abordado mediante el método de disefio en base a
prototipos, el cual se refinara hasta conseguir un producto final. Los prototipos deberan ser
incrementales considerando desde su inicio incorporacion de funcionalidades y conexion al motor
de Base de Datos.

7.

Conectividad.

Los principales aspectos de conectividad al Motor de Base de Datos que deben ser considerados
en el desarrollo del proyecto, corresponden a lo siguiente:

El esquema de conectividad de la aplicacién con el motor de Base de Datos debera ser
presentado por el proveedor a METRO antes de la instalacion del primer prototipo. METRO
podra solicitar los cambios o adecuaciones pertinentes a fin de garantizar que la solucién sea
la mas adecuada para el proyecto.

El nombre del servidor de Base de Datos, direccion IP, nombre de Base de Datos, u otro
similar, no podran estar mencionados dentro de los programas fuentes, debiendo ser
facilmente configurable sin la intervenciéon de éstos.
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8.

Calidad.

El proveedor debera incorporar normas de calidad aplicando controles y revisiones exhaustivas en
sus dependencias del disefio, implementacion, implantacion y documentacién del proyecto de
software.

El proveedor deberd presentar un plan de control de cambios de la aplicacion.

9.

Plan de Pruebas.

El proveedor debe considerar en su propuesta, las facilidades y tiempos para que METRO pueda
realizar sus planes de pruebas, para que se realicen las mejoras y correcciones que resulten de
este proceso.

10. Documentacion de proyectos informéaticos.

A continuacidon se enumera la documentacion minima que debe acompafar a todo proyecto
informatico, que deba ser recepcionado:

i. Analisis de requerimientos.

ii. Monografia descriptiva del proyecto.

iii. Estandares de desarrollo, incluyendo nomenclatura utilizada en la definicion de objetos de
Base de Datos (tablas, reglas, procedimientos almacenados, vistas, otros) y elementos de
desarrollo (proyecto, rutinas, variables, otros).

iv. Modelamiento de datos, conteniendo:

0 Modelo de datos, el cual debe incluir modelamiento de privilegios de acceso.

o Diccionario logico de datos, el cual debe contener como minimo el nhombre de entidad,
descripcion de entidad, atributos de entidad y llaves.

0 Especificaciones de interfaces, si aplica.

v. Diagrama de descomposicion funcional o Casos de Uso.

vi. Propuesta de disefio, el cual debe contener como minimo la situacion actual, debilidades y
fortalezas de la situacién actual, descripcion de funciones, factores criticos de éxito,
descripciébn de algoritmos en pseudocddigo, descripcibn de calculos y procesos
involucrados.

vii. Estimacioén de crecimiento de volumen de informacion.

viii. Manual de Usuario. Este debe ser redactado en forma clara y sencilla para el buen
entendimiento del usuario final, debiendo contener como minimo una visién general del
sistema, uso del sistema por cada tipo de usuario o rol definido, arbol de navegacion,
navegacion por pantallas, descripcién de pantalla, definicion de campos y botones de
pantalla, preguntas frecuentes, resolucion de errores.

ix. Especificaciones técnicas de puesta en marcha, conteniendo:

0 Manual de aspectos técnicos de la aplicacion.
0 Manual de instalacion.

o Parametros de funcionamiento.

o Configuracion.

o Administracion de usuarios.
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El proveedor deberd suministrar en formato digital los manuales correspondientes, los cuales
deben ser compatibles con las herramientas de visualizacion vigentes en METRO.

11. Programas fuentes.

El proveedor debera entregar la ultima version de todos los programas fuentes, librerias, bases de
conocimiento, componentes, script de Base de Datos (creacion de BD, tablas, vistas, trigger entre
otros) y todo otro elemento, libre de errores y virus computacionales, que formen parte del
desarrollo del proyecto de software.

La entrega de tales antecedentes debera ser realizada en el siguiente orden de etapas del
proyecto:

Recepcidn provisional.

Recepcion final.

Durante el periodo de Garantia, a solicitud de METRO.
Término del periodo de Garantia.

El proveedor debera entregar la version final instalable del software a través de un setup completo
adecuado a la tecnologia usada, el cual abarcara la totalidad de las componentes nativas
utilizadas de los productos de software autorizados y componentes adicionales permitidos, como
asimismo otros elementos necesarios para la correcta instalacion y ejecucion de la aplicacion en la
plataforma de software de METRO, tales como archivos de inicializacién, componentes
construidas, entre otros.

12. Seguridad.

El producto final de software debe considerar los siguientes aspectos relevantes de seguridad de
la informacion:

e Jerarquia de usuarios con atributos a definir por METRO (Privilegios de acceso diferenciado
por perfil o rol de usuario).

e Los privilegios deben contemplar la administracién de usuarios del sistema.

o El sistema debe poseer una bitacora de transacciones, la cual debe contener como minimo
datos de usuario, fecha, hora, médulo intervenido, accion realizada (insercién, actualizacion,
eliminacion).

e Las contrasefias deben estar encriptadas, de acuerdo a algun algoritmo de codificacion y
decodificacién. Los algoritmo y programas de encriptacién y desencriptacién deberan ser
informados a METRO para su validacién, quien podra solicitar documentacion o rutinas fuentes
en caso de ser necesario.

e F&cil control de consistencia de la informacion.

Para los desarrollos en entornos WEB, se deberan considerar las siguientes restricciones, las
cuales podran ser analizadas en conjunto con el proveedor, justificando su reemplazo o
substitucidn, previa aprobacion por parte de METRO:

¢ No pasar parametros entre paginas WEB a través de los links.
e Incorporar SSL en todas las operaciones de transferencia de informacion privada y Timeout
de sesion.
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Incorporar IP de origen como parte del identificador de las sesiones.

Evitar accesos que permitan generar la dupla userld/usuario.

Evitar uso de cookies sin proteccion. Preferentemente usar cookies encriptadas o no
utilizarlas.

Usar variables de sesiones solo en casos particulares declarando su uso a METRO, para
su evaluacion.

Al usar la dupla Usuario- Password, esta Ultima debe estar encriptada en la BD y el sistema
debe tener un mecanismo de recuperacion de clave basado en un desafio conocido (por
ejemplo: Pregunta y Respuesta ingresada).

Mantener la actividad de c/u de los usuarios.

El sistema debera contar con accesos seguro para las usuarios, tales como cédigo de
sesion, tiempos de sesion, y encriptacion.

Como nivel de seguridad la aplicacion debe contemplar manejo de autenticacion con
protocolo seguro, uso de encriptacién de la password, permisos por roles y validaciones de
limite de Sesion.

Evitar y controlar la injeccion de cdodigo a través de los pardmetros de las URL'’s, los
campos de un formulario u otro método que permita este tipo de interacciones.

13. Periodo de garantia

Durante el periodo de garantia del proyecto de software, METRO podra solicitar cuando estime
conveniente la Ultima version de los programas fuentes y la ejecucion de la compilacién o
desplieque de la solucién, obteniendo el o los programas ejecutables que componen el software.
Dicha operacion debera ser realizada en dependencias METRO, en los ambientes que se definan
para este fin.

14. Criterio de aceptacion del software

Los criterios de aceptacion del proyecto de software corresponderan a la recepcién satisfactoria de
METRO de los siguiente aspectos técnicos:

Término del plan de pruebas de la aplicacion.

Recepcion de la documentacién completa.

Recepcion de programas fuentes.

Compilacién o despliegue de la solucién desde los programas fuentes y generacién exitosa de
versiones ejecutables del software en dependencias de METRO.
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